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ABSTRAKT
Bakalářská práce „Simulace M2M komunikace s využitím standardu IEEE 802.15.4“ se
zabývá teoretickým rozborem M2M zařízení a nasazením protokolu IPv6 v sítích stan-
dardu IEEE 802.15.4. Praktickou částí je simulace 6LoWPAN komunikace uzlů s centrál-
ním prvkem a následný přenos dat na vzdálený databázový server umístěný v Internetu
pomocí LTE sítě. Pro simulaci byl využit simulační nástroj Network Simulator 3.
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ÚVOD
Příležitost uplatnění zařízení, které využívají M2M (Machine-to-Machine) komuni-
kaci se stále rozrůstá, jako ideální komunikační technologie se jeví mobilní sítě čtvrté
generace (LTE, LTE-A). Svou prací ulehčují lidem život, proto jsou hojně používány
v bezpečnostní technice, měřící technice, zdravotnictví a v dalších odvětvích. Jak do-
máctnosti, tak firmy využijí výhody M2M, proto je jejich budoucnost perspektivní.
Počet klientů v mobilních sítích stále stoupá, ať už se jedná o M2M zařízení, nebo
o mobilní počítače klientů. Z tohoto důvodu i požadavky na přenos dat v mobilních
sítích stoupají a poskytovatelé musí najít řešení, které umožní zvýšení propustnosti
jejich sítě a zároveň sníží cenu služeb. Mobilní síť čtvrté generace - LTE (označo-
vaná jako Long Term Evolution) spolu s vyššími přenosovými rychlostmi přináší
LTE/LTE-A také zjednodušení celkové architektury mobilní sítě, což má pozitivní
dopad na rychlost (minimální zpoždění při komunikace mezi jednotlivými prvky v
mobilní síti např. mezi UE-eNB, eNB a PGW/SGW).
První část práce 1 patří teoretickému rozboru M2M. Nejprve je vysvětleno vše
potřebné k uvedení do problematiky M2M komunikace, tedy popis tohoto druhu
komunikace, rozdíl oproti komunikaci H2H (Human-to-Human). Vliv koexistence
obou typů komunikací v mobilních sítí je neustále světově zkoumán, obvzlášť jak
velký vliv bude mít M2M komunikace na stávající H2H.
V další části 2 je popsán standard, kterým se tato práce zabývá, IEEE 802.15.4.
Standard IEEE 802.15.4 je využíván zařízeními, uzly, senzory a měřiči, u kterých
je předpokládán přenos malého množství dat spolu s velmi nízkou energetickou ná-
ročností pro přenos dat. Ovšem kvůli počtu zařízení, který při plném využití M2M
komunikace může přesáhnout i dvojnásobek počtu obyvatel planety, je nasazen stan-
dard 6LoWPAN, který značí nasazení protokolu IPv6 pro tento standard.
Třetí část 3 popisuje komunikační protokoly využívající M2M komunikaci. Jedná
se o protokoly ZigBee, který využívá standard IEEE 802.15.4, 6LoWPAN, jehož vy-
užití je v této práci hlavním úkolem a Wireless M-Bus, určený k dálkovému přenosu,
využívaný za účelem měření odběru vody, tepla, plynu a elektrické energie. Protokolu
6LoWPAN je věnována samostatná kapitola 4.
Poslední částí 6 této bakalářské práce spočívá ve vytvoření modelu sítě v simulač-
ním prostředí NS-3 (Network Simulator 3) a výsledky této práce 7. Model se skládá
z 10 uzlů, které spolu komunikují a z nichž jeden má funkci centrálního prvku. Tento
prvek je následně připojen do mobilní sítě, v tomto případě LTE.
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1 M2M KOMUNIKACE
M2M komunikace dnes může být považována jako reálná možnost pro komunikaci
mezi ústřednou, centrálou a koncovým prvkem (zařízením, uzlem) v síti. Vize M2M
komunikace vznikla jako možnost rozšíření dosahu objektů připojených k síti. Pů-
vodní myšlenkou bylo poskytnout nový způsob komunikace pro velké množství za-
říení (měřicích senzorů), které by si mezi sebou bez nutnosti lidského zásahu dokázaly
zasílat data.
1.1 Obecný popis
Zkratku M2M je možno definovat různými variacemi jako jsou Machine-to-Man,
Machine-to-Mobile, Machine-to-Machine, pokaždé se ale jedná o spojení určitého
zařízení s ústřednou, portálem nebo aplikací. M2M komunikací se rozumí sesta-
vení podmínek, které zařízením umožní výměnu informací s ústřednou, centrálním
prvkem, přes komunikační síť. Centrální prvek je pak základem pro tuto výměnu
informací. Pro M2M aplikace je možno využít mnoho řešení [6]:
• dohledové systémy pro síť prodejních, výdejních a výherních automatů,
• systémy pro dohled nad skupinou vozů v kurýrní službě a její řízení,
• systému pro bezpečnou komunikaci platebních terminálů a bankomatů,
• aplikace pro odečty dodaného tepla z domovních předávacích stanic,
• dohledový systém pro výtahy, eskalátory a zvedací zařízení,
• bezpečnostní komunikační systémy mezi elektronickými zabezpečovacími sys-
témy a pultem centrální ochrany.
1.2 Struktura komunikační oblasti M2M
Oblast sítě M2M je obecný termín označující jakoukoliv síťovou technologii posky-
tující připojení mezi různými M2M zařízeními. Spojení mezi koncovým prvkem a
sítí může být zpracováno dvěma způsoby [4]:
• přímé – každé zařízení (koncový prvek) se připojí přímo k 3G nebo 4G síti,
• nepřímé – koncové prvky, typicky bezdrátové a organizované v topologiích
mesh (smíšená) a tree (strom), se k síti připojí přes výstupní bránu.
Topologii mesh je možno chápat jako smíšenou, kdy některé uzly jsou přímo pro-
pojeny s více než jedním dalším uzlem v síti. Propojením uzlů, které jsou pro síť
důležitější nebo vyžadují vyšší odolnost proti výpadku se dosáhne potřebné redun-
dace, tedy nadbytečnosti [6], jak je zobrazeno v následujícím Obr.1.1.
Míra četnosti dat se u různých zařízení výrazně liší. Hledá se proto způsob, jakým
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Obr. 1.1: Topologie Mesh
předávat pakety k dalšímu prvku sítě. Byly zjištěny možnosti jako využití podvrstvy
MAC (Media Access Control) z linkové vrstvy referenčního modelu ISO/OSI pro
koncové prvky s vícekanálovými rozhraními. Tyto rozhraní poskytují více možností
pro přístup k síti, pak se využívají uzly s vícenásobnými rozhraními. Uzel (měřící
senzor), případně i mobilní telefon, může být vybaven rozhraním IEEE 802.11, stejně
tak i IEEE 802.15.4 a využívat aktuálně kvalitativně nejvhodnější možnost připojení.
Dále je možno použít rozpoznávací bránu ukládající M2M cesty nebo bránu spoju-
jící architektury M2M komunikace [6]. Poté lze využít tzv. spánkové řízení (Sleep
managment), kdy se v určitých periodách stává pro centrální prvek určitá část sítě
neaktivní a neočekává výměnu dat. Důležité požadavky pro model M2M struktury
oblastí se přímo vztahují na přirozenost a jednoduchost M2M zařízení, například:
nízký výpočetní výkon, omezená paměť, data o malé velikosti (viz podkapitola 4.3,
nízká cena, malá velikost a nízký odběr z baterie, u které se předpokládá doba života
10-15 let [4].
1.3 Hlavní rozdíly M2M a H2H komunikace
Základním porovnáním typů komunikací H2H a M2M jsou významy jednotlivých
zkratek. M2M značí komunikaci dvou a více zařízení, aniž by byl nutný zásah člo-
věka, pokud neuvažujeme kontrolu a údržbu stavu zařízení [5]. H2H zkratka repre-
zentuje komunikaci lidí (Human-to-Human). Příkladem pro tuto komunikaci může
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být technologie VoIP (Voice over Internet Protocol), kdy se data, v podobě digitalizo-
vaného hlasu, přenáší prostřednictvím počítačové sítě nebo jiného média využívající
IP protokol. K přenosu dat se využívá transportní protokol UDP (User Datagram
Protocol), tudíž není brán ohled na jistotu doručení dat, ale na rychlost, jelikož tato
komunikace probíhá v reálném čase. Důležité parametry pro komunikaci jsou prů-
měrná energie pro přenos datové jednotky, propustnost, statistiky zpoždění a další.
Předpokládá se, že zavedení M2M komunikace v plném rozsahu bude mít velký do-
pad na H2H komunikaci, kvůli nepřipravenosti mobilních sítí na M2M komunikaci
[4]. Určité charakteristiky k porovnání jsou v následující Tab.1.1:
Tab. 1.1: Porovnání rozdílů charakteristik technologií H2H a M2M komunikace [4]
Charakteristiky H2H M2M
Hustota/počet
zařízení
Počet bezdrátových zařízení
je velký a stále vzrůstá, ale ne-
mohou se vyrovnat potenciálu
M2M zařízení
Počet převyšuje počet lidských uži-
vatelů. 3GPP SA11 vyžaduje řešení
ohledně rozsahu, což je důvod vyu-
žití IPv6, případně zkrácení mobil-
ních čísel
Objem dat Většina provozu je již vy-
užita a požaduje významné
množství šířky pásma (sou-
bory, web a video streaming)
Provoz je mimimální a pro většinu
dat stačí malá šířka pásma, pouze
video-dohled může vyžadovat větší
šířku pásma
Napájení, ba-
terie
Častá vybití, nutnost dobí-
jení, případně i koupě nové
Baterie musí být schopná automa-
ticky vytvářet energii2, nebo si udr-
žovat kapacitu na dlouhou dobu
Zpoždění Při přenosu hlasu může dojít
ke zpoždění, ale jsou určité to-
lerance vůči kvalitě
Některé aplikace jsou řízeny přímo
reálně, pro urgentní a pohotovostní
aplikace mohou mít menší toleranci
Rozměry sítě Záleží na vzdálenosti komu-
nikujících prvků, většinou se
jedná o velikost standardní
podnikové sítě
Velký počet zařízení, které se v pra-
videlných intervalech připojí, aby
odeslali malé množství nashromáž-
děných dat. Zde je třeba zvážit, zda
kontrolovat případné přetížení sítě v
momentu přenosu více zařízení
13GPP SA1 (The 3rd Generation Partnership Project) - síť třetí generace (3G) mobilních tele-
fonů skupiny služeb a systémových aspektů SA1(Service and System Aspects)
2Energy harvesting - získávání energie z okolních zdrojů(teplota, vibrace a proudění vzduchu)
pomocí fyzických jevů, např. piezoelektrický, fotoelektrický nebo termoelektrický jev
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1.4 M2M vývoj a možnosti
Díky vzrůstající spolehlivosti jsou již funkční M2M sítě bez omezení místa či ohledu
na výzvu k připojení s minimálním nebo žádným řízením. Aktuálně se M2M na trhu
rozšiřuje, ale plné využití přijde až bude technologie (sítě, zařízení a architektura)
plně rozsáhlá. Z výhledu pro počet dat přenesených v mobilních sítích v následujících
letech od firmy Cisco lze zjistit zásadní informace, které se vztahují k popisované
problematice M2M komunikace [5]:
• bezdrátové přenosy přestihnou v počtu využití ty drátové (v roce 2015),
• v roce 2015 bude počet zařízení připojených k síti dvojnásobný oproti počtu
obyvatel planety, o rok později dokonce až 10 miliard zařízení,
• maximální rychlost M2M zařízení vzroste o 56%, v roce 2016 překročí 2,9
Mbps.
Další očekávané statistiky jsou uvedeny v Tab.A.1, na následujícím Obr.1.2 je
uveden nárust mobilních zařízení a procentuální podíl jednotlivých tříd.
2014 2015 2016 2017 2018 2019
Ostatní přenosná zařízení 14800000 16200000 17800000 19200000 21000000 23000000
Laptopy 222000000 243000000 267000000 240000000 241500000 230000000
Smartphony 2146000000 2511000000 3026000000 3456000000 3990000000 4600000000
Tablety 74000000 121500000 178000000 192000000 262500000 345000000
M2M zařízení 518000000 972000000 1513000000 2112000000 2730000000 3220000000
Ostatní mobilní zařízení 4514000000 4212000000 4183000000 3600000000 3255000000 3105000000
7400000000 8100000000 8900000000 9600000000 10500000000 115000000007,4 miliard 
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Obr. 1.2: Graf nárustu počtu mobilních zařízení a spojení [11]
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2 STANDARD IEEE 802.15.4
M2M komunikace využívá zařízení určená k odečítání hodnot, tyto zařízení pracují
v tzv. WSN (Wireless Sensor Network) sítích. V těchto sítích jsou zařízení stavěna
na standardu IEEE 802.15.4. Tento standard bude popsán v následují kapitole.
2.1 Základní popis
Ve standardu IEEE 802.15.x představuje číslo 4 označení Low Rate WPAN (Wireless
Personal Area Network) zařízení, která mají být jednoduchá s nízkou přenosovou
rychlostí maximálně 250 kbps. Standard definuje parametry fyzické a linkové vrstvy
pro bezdrátová zařízení s krátkým radiovým dosahem, s ohledem na nízkou spotřebu,
cenu a využití ve velkých počtech. SNR (Signal to Noise Ratio) – odstup signálu
od šumu u standardu IEEE 802.15.4 dosahuje nejnižších hodnot oproti ostatním
standardům [7]. Hodnoty SNR se pohybují od 4 po 10 dB, průměrná hodnota je
8,5 dB, ale záleží na využitém frekvenčním pásmu a použité modulaci. Například
standard IEEE 802.11 má hodnotu SNR nejčastěji v rozmezí 15-30 dB, ale při vyš-
ších rychlostech i 50 dB, opět záleží na rychlosti dat (přímá úměra), frekvenci a
použité modulaci. Rušení signálu ovlivňuje především „payload“ (velikost datové
části paketu), mezirámcové intervaly a vysílací výkon. Na fyzické vrstvě standard
definuje [7]:
• na jakých frekvencích budou zařízení komunikovat,
• jakým způsobem bude provedena detekce nosného signálu,
• rozhoduje o použité modulaci, maximálním výkonu vysílačů a dalších parame-
trech.
Pro fyzickou vrstvu standard IEEE 802.15.4 nedefinuje pouze funkci komunikačního
protokolu a spolupráci fyzické a linkové vrstvy, ale definuje i minimální hardwarové
nároky, které musí být splněny, jako jsou minimální citlivost přijímače a maximální
vysílací výkon. Dále se fyzická vrstva stará o tyto procesy [7]:
• vypínání a zapínání radiového vysílače,
• přenos a příjem dat,
• výběr frekvenčního kanálu,
• detekci energie na kanálu,
• zjištění volného kanálu,
• zjištění kvality příjímaných dat pomocí LQI (Link Quality Indication).
Linková vrstva se stará o zapouzdření rámce z fyzické vrstvy, přístup na bezdrátové
médium, definování komunikace mezi dvěma jednotkami a další. Hlavními úkoly jsou
[7]:
• definice typu zařízení RFD/FFD (Reduced/Fully Function Device),
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• adresování zařízení,
• definice topologie hvězda a peer-to-peer,
• generování Beacon rámců v případě, že je zařízení koordinátor sítě, synchro-
nizace zařízení podle hodnot v Beacon rámci,
• vyhrazování časových intervalů pro komunikaci – GTS (Guarantee Time Slots),
• vkládání mezirámcových intervalů,
• vykonávání algoritmu CSMA/CA (Carrier Sense Multiple Access with Colli-
sion Avoidance) pro přístup na bezdrátové médium,
• asociování zařízení se sítí a jejich odpojování.
Díky zaměření na nízkoenergetickou a spolehlivou komunikaci, je standard základem
několika protokolů pro bezdrátovou komunikaci – ZigBee, Wireless HART, WIA-
PA a 6LoWPAN. Protokol Wireless HART bude popsán v následující podsekci.
Protokolům ZigBee i 6LoWPAN budou věnovány zvláštní podkapitoly 3.1(ZigBee)
a 3.3, 4(6LoWPAN). WIA-PA je plně kompatibilní se standardem IEEE 802.15.4,
na linkové vrstvě navíc definuje podvrstvu, která spravuje komunikaci mezi různými
clustery3 sítě [7].
2.1.1 Wireless HART
Skládá se z prvků: koncový prvek, brána, správce sítě. Rozdíl oproti ZigBee pro-
tokolu, který zahrnuje zařízení jako koncový prvek, směrovač, koordinátor sítě a
síťová komunikace je chápána jako decentralizovaný kooperativní proces, je v tom,
že s využitím Wireless HART dokáží koncové prvky pakety směrovat, zatímco kon-
cové prvky ZigBee slouží pouze jako monitorující a akční členy a o směrování se
starají jiné prvky. Protokol využívá ze standardu pouze definice fyzické vrstvy a
na linkové vrstvě místo CSMA figuruje TDMA (Time Division Muliple Access).
Protokol byl navrhnut tak, aby odrážel specifické nároky zarušených průmyslových
prostor, kde je i jeho největší využití v oboru automatizace. Na síťové vrstvě je pro
potřebu směrování využita specifikace 6LoWPAN [7].
2.2 Charakteristika standardu IEEE 802.15.4
Hlavním charakteristickým rysem standardu IEEE 802.15.4 je velmi nízká spotřeba
elektrické energie. Dalšími rysy pak jsou detekce energie (ED), indikace kvality linky
(LQI), přidělování krátkých (16 bitových) nebo rozšířených (64 bitových) adres. Pro
aplikace s možným zpožděním má standard parametr GTS (Guarantee Time Slots),
3Cluster - seskupení počítačů, které spolu úzce spolupracují, slouží k paralelním výpočtům
složitých početních úloh (simulace vývoje počasí) nebo k zajištění vysoké dostupnosti určité
služby(databáze, SMS centra)
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pro přístup na kanál protokol CSMA/CA a další. Standard využívá topologie typu
[2]:
• star,
• peer-to-peer,
• cluster-tree.
2.2.1 Star
Zařízení komunikují s centrálním prvkem, zvaným PAN koordinátor (PAN C). To-
pologie je využívána pro domácí automatizaci, periferie osobních počítačů a pro hry.
PAN koordinátor je většinou jako jediný v síti napájen síťově, oproti ostatním zaříze-
ním, která využívají baterie. Sítě mohou obsahovat také zařízení FFD (Full Function
Device) a RFD (Reduced Function Device), viz Obr.2.1. Tato zařízení obsahují uni-
kátní PAN identifikátory, které odlišují jejich síť v pokryté oblasti od ostatních sítí
[2].
FFD
FFD
FFD
FFD
RFD
RFD
Koncové 
zařízení
Koncové 
zařízení
Koncové 
zařízení
Koncové 
zařízení
Koncové 
zařízení
PAN-C
Obr. 2.1: Zobrazení topologie hvězda [7]
2.2.2 Peer-to-peer
Topologie peer-to-peer obsahuje prvek PAN koordinátor, ale od topologie hvězda se
liší tím, že každé zařízení může komunikovat s jakýmkoliv jiným, dokud jsou ve stejné
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oblasti pokrytí. Využívá se komunikace multi-hop k posílání dat od zdrojového k cí-
lovému prvku. Peer-to-peer je možno srovnat, vzhledem ke komplexnosti, k topologii
mesh. Má mnoho využití, jako je průmyslová kontrola a monitorování, bezdrátové
senzorové sítě, své využití uplatní i v zemědělství [2]. Využíváním mnohonásobných
skoků, směrování zpráv je možné z jakéhokoliv zařízení na jakékoli jiné zařízení v síti.
Topologie má charakter sebeorganizování a sebeléčení v případě různých problémů,
což dělá topologii více užitečnou pro Ad-Hoc (spojení dvou rovnocenných prvků v
síti bez využití přístupového bodu - AP) sítě. U této topologie, označované také jako
mesh, mohou zařízení FFD vzájemné komunikovat bez využití koordinátora, fungují
tedy jako směrovače pro směrování provozu mezi dvěma koncovými uzly. Zařízení
RFD směrovat nemohou a pro vzájemnou komunikaci využívají zařízení FFD, viz
Obr.2.2. Směrovací protokol není definován dle standardu IEEE 802.15.4 a je tak
potřeba využít služby vyšších vrstev, které jsou definovány například protokolem
ZigBee [7].
FFD
FFD
FFD
FFD
RFD
RFD
PAN-C
FFD
RFD
FFD
FFD
FFD
RFD
RFD
RFD
Obr. 2.2: Zobrazení cesty komunikace RFD zařízení v topologii peer-to-peer [7]
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2.2.3 Cluster-tree
Jedná se o speciální případ peer-to-peer topologie, která zahrnuje velké množství
FFD zařízení. V této topologii mohou být připojeny také RFD (Reduced Function
Device) zařízení jako krajní uzly na konci větve. Kterékoli FFD zařízení se může
chovat jako koordinátor a poskytovat synchronizační služby jiným koordinátorům a
zařízením, avšak síť má vždy pouze jeden PAN koordinátor v jakémkoli čase, jak je
zobrazeno na Obr.2.3. Pokrytí oblasti může být jednoduše rozšířeno, je ovšem nutné
počítat s následnou latencí vůči doručeným paketům [2].
PAN C
FFD
RFD
FFD
FFD
FFDFFDFFD
FFD
RFD
RFD
RFD
Obr. 2.3: Zobrazení topologie Cluster-tree [2]
2.3 Implementace na fyzické vrstvě
Jak bylo zmíněno v kapitole 2.1, standard IEEE 802.15.4 implementuje na fyzické
vrstvě určité parametry jako je výběr frekvenčního kanálu, detekce nosného signálu,
použité modulaci a další [7].
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2.3.1 Frekvenční kanály
Jsou definovány na základě čísla a stránky kanálu, která definuje následnou použi-
tou modulaci na daných kanálech. Celkem je vyhrazeno 27 kanálů ve třech pásmech
(868MHz, 915MHz, 2,4GHz). Standard IEEE 802.15.4 definuje 32 kanálových strá-
nek, pro které jsou uváděny čísla kanálů, frekvence, modulace a přenosové rychlosti,
viz Tab.2.1.
Tab. 2.1: Frekvenční kanály a modulace dle IEEE 802.15.4 [7]
Stránka Čísla kanálu Frekcence a modulace Přenosová rychlost
0 868 MHz (BPSK) 20 kbps
0 1-10 915 MHz (BPSK) 40 kbps
11-26 2.4 GHz (O-QPSK) 250 kbps
1 868 MHz (ASK)
1 1-10 915 MHz (ASK)
11-26 Rezervováno
1 868 MHz (O-QPSK)
2 1-10 915 MHz (O-QPSK)
11-26 Rezervováno
3-31 Rezervováno
2.3.2 Detekce energie na kanále
Před začátkem přenosu dat přejde určité bezdrátové zařízení do režimu příjmu a určí
sílu signálu na kanále. Smyslem detekce není určení typu signálu, pouze zjistit vý-
konovou úroveň. Detekce síly signálu se využívá pro určení, zdali je uvažovaný kanál
volný pro komunikaci či nikoliv. Pokud je rozdíl mezi energií a citlivosti příjímače
větší než 40 dBm, zařízení určí kanál jako obsazený a zkusí detekovat za určitou
dobu znovu [7].
2.3.3 Parametr RSSI
Parametr RSSI (Received Signal Strenght Indicator - indikátor síly příjmaného sig-
nálu) je hodnota udávající rozdíl RSCP a Ec/IO v jednotkách dBm. RSCP (Received
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Signal Code Power) udává výkon užitečného přijatého signálu, je to souhrn radio-
frekvenční energie po korekcích, používá se pro hodnocení kvality příjmu signálu v
jednotkách dBm. Ec/IO je poměr přijaté energie a energie přijatého šumu, jednotka
dB. Jedná se o hodnotu (5 bitů) reprezentující příjatý výkon na kanále v krocích 3
dB. Parametr RSSI může nabývat hodnot v rozmezí 0 až 28, ukládá se do registru
PHY_RSSI v prvních 4 bitech (z celkových 8) a aktualizuje se každé 2𝜇𝑠[7].
2.3.4 Detekce nosné
Zde se oproti detekci energie snaží zařízení detekovat typ signálu demodulací přijí-
maných signálů. Pokud demodulovaný signál odpovídá charakteristice signálu stan-
dardu IEEE 802.15.4 (modulace BPSK, ASK, případně O-QPSK), zařízení považuje
kanál za obsazený. Oproti detekci energie je rozhodnutí o obsazení kanálu nezávislé.
Pro přenos dat není využita pouze jedna nosná, ale signál se rozprostírá do širšího
frekvenčního pásma pomocí DSSS (Direct-Sequence Spread Spectrum). Rozprostře-
ním signálu zvýšíme spolehlivost, vyjadřuje se parametrem BER (Bit Error Ratio),
a zebezpečíme bezdrátový spoj, čehož je dosaženo zavedením redundance. Data se
rozdělí na symboly, které se doplní o další bity před vlastním přenosem [7].
2.3.5 Parametr LQI
Definován pro určení kvality přijatých dat, oproti parametru ED (Energy Detection)
LQI necharakterizuje kanál, ale samotná přijatá data. Využití zavisí na uživateli.
Rozsah hodnot je 0-255, kde 0 je nejmenší a hodnota 255 značí nejvyšší kvalitu dat.
Hodnotu můžeme vyjádřit také jako chybovost přijímaných dat – PER (Packer Error
Ratio). Parametr určuje poměr chybových rámců a počtu všech přijatých rámců [7].
2.4 Implementace na linkové vrstvě
Implementace standardu na linkově vrstvě znamená rozhodování o definici typu
zařízení (FFD/RFD), dále pak adresování, definování topologie, definici komunikace
mezi dvěma jednotkami a další.
2.4.1 Zařízení FFD
Může vykonávat roli koordinátora sítě, koordinátora, koncového prvku. Koordinátor
přesměrovává data od koncového prvku směrem k jiným prvkům v síti. Pokud je
zároveň i koordinátor celé sítě, je označován jako PAN-C. Jako koordinátor sítě řídí
celou bezdrátovou síť a většinou pracuje i jako brána do jiných WPAN sítí. Každá
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síť může mít pouze jeden uzel vystupující jako PAN-C. Koordinátor sítě inicializuje
vytvoření sítě, organizuje ji a vysílá synchronizační rámce (Beacon rámce) [7].
2.4.2 Zařízení RFD
Jedná se o zařízení senzorické a komunikační, může pouze sbírat data a zasílat
na adresu koordinátora. Zařízení RFD může pracovat pouze jako koncový prvek a
nemůže komunikovat s žádným jiným koncovým zařízením přímo, komunikace musí
vždy probíhat přes koordinátora [7].
2.4.3 Adresace zařízení
Každé zařízení ve standardu IEEE 802.15.4 má svoji identifikační unikátní adresu.
Ta je předkonfigurována manuálně nebo dynamicky přidělena koordinátorem sítě.
Forma adresování je volitelná, při využívání rozšířené 64-bitové adresy je možno
počet zařízení zvýšit až na 264. Na druhou stranu při využití 16-bitové adresy se
sníží velikost přenášeného rámce a tím i energetická spotřeba. Adresy umožňují
komunikovat pouze v síti, je možné je přirovnat k privátním IP adresám. Mimo síť
lze komunikovat jedině vložením adresy jiné PAN sítě a směrovat tak data do jiných
sítí [7].
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3 M2M KOMUNIKAČNÍ PROTOKOLY
Komunikující M2M zařízení využívají různé protokoly v závislosti na jejich využití
v praxi. Může se jednat o bezpečnostní služby, tudíž senzorové a dohledové senzory,
nebo případně odečet hodnot měřících zařízení. Dále záleží na případné použité
vzdálenosti komunikace uzel-uzel, kde se lze pohybovat v řádu desítek ale i sto-
vek, případně tisíců metrů. Následně budou popsány ty nejvyužívanější protokoly
M2M komunikace [7]. Porovnání bezdrátových technologií používaných pro M2M
komunikaci lze vidět v Tab.3.1.
3.1 ZigBee
Tento protokol rozšiřuje standard IEEE 802.15.4 o mesh komunikaci založenou na
bezdrátových směrovačích, které udržují směrovací tabulky a dokáží tak prodloužit
komunikační dosah celé sítě. Rozšíření sítě můžeme vidět na následujícím Obr.3.1,
kde ke stávajícím síťovým uzlům (černé značení) přibývají nové bezdrátové směro-
vače (značeno červeně). Mesh značí sítě, ve kterých je předávání zpráv vykonáváno
jako decentralizovaný kooperativní proces jednotlivých uzlů v topologii, jejíž uzly
nemají přímé spojení, ale s využitím ostatních uzlů dokáží směrovat data všem ostat-
ním uzlům sítě [7].
Uzly sítě Nové bezdrátové uzly
Původní dosah sítě
Rozšířený dosah 
sítě
Obr. 3.1: Naznačení případného rozšíření sítě o mesh komunikaci [7]
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Jsou definovány 3 druhy zařízení: koncový prvek, směrovač a koordinátor celé
sítě. Protokol ZigBee je postaven na standardu IEEE 802.15.4 (fyzická a MAC
vrstva) a definuje vyšší vrstvy – síťovou, aplikační a služby pro zabezpečení komu-
nikace. Hlavní využití protokolu je pro řízení inteligentních budov, dálkové ovládání
terminálů, identifikace zboží a jiné [7]. Jedním z úkolů je rozšířit jednoskokovou ko-
munikaci, aby spolu mohly 2 zařízení komunikovat, aniž by byly v rádiovém dosahu.
Dále musí protokol zabezpečit komunikaci pomocí šifrování a definovat aplikační
protokoly pro různé typy aplikací. Pro síťovou vrstvu protokol ZigBee zaručuje, že
každé zařízení bude mít možnost zasílat data všem existujícím zařízením v sítí, bez
potřeby zvýšení radiového dosahu komunikační jednotky. Síťová vrstva se pak dále
stará o [7]:
• konfiguraci nového zařízení,
• spuštění sítě,
• přpojování/odpojování do/z sítě,
• zabezpečení síťové vrstvy,
• směrování rámců v síti,
• udržování směrovacích tabulek a vytváření tabulek sousedních uzlů.
Protokol definuje také funkce pro komunikaci typu unicast, broadcast a multicast.
Pro kvalitnější spojení mezi dvěma bezdrátovými jednotkami využívá protokol pa-
rametry RSSI, ED, LQI [7].
3.2 Wireless M-bus
Je to průmyslový komunikační protokol, určený k dálkovému přenosu dat (odečí-
tání informací a řízení) měřičů jako odběr vody, plynu, elektrické energie. Fyzicky
tato komunikace probíhá ve 12 kanálech v bezplatném vysílacím pásmu ISM (The
industrial, scientific and medical radio bands) okolo frekvence 868 MHz. Každý
z kanálů má určité požadavky jako jsou přesnost frekvence, tolerance přenosové
rychlosti a další. Princip komunikace spočívá v hvěždicové struktuře, kde několik
měřících jednotek/snímačů přenáší svá naměřená data k jedné centrální jednotce –
koncentrátoru, příklad možného vzhledu sítě je na Obr.3.2 Ten slouží pro příjem a
shromažďování dat z několika měřících míst, vzájemnou komunikaci neinicializuje.
Pracuje tedy jako server – Master, tudíž pouze naslouchá a čeká na navázání ko-
munikace od měřící jednotky. Ta pracuje jako klient – Slave. V případě nastavené
obousměrné komunikace a pouze v tomto momentu může koncentrátor vyslat něja-
kému měřiči řídící data. U komunikačního protokolu M-bus se nepoužívá adresace,
data se rozlišují na základě sériového čísla senzoru [3].
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Obr. 3.2: Zobrazení propojení sítí Wireless M-Bus, kde je jako centrální prvek vy-
užívaný tzv. koncentrátor (C), dále opakovač (repeater - R) a měřící zařízení (M)
[3]
3.3 6LoWPAN
Zkratka je použita pro označení použití protokolu IPv6 (Internet Protocol version 6)
v nízkovýkonových bezdrátových osobních sítí (Low Rate WPAN). 6LoWPAN defi-
nuje zapouzdření a záhlaví kompresních mechanismů, které umožňují IPv6 paketům,
aby byly posílány a příjimány v sítích na bázi standardu IEEE 802.15.4. Hlavním
cílem je zajistit propojení mezi sítí Internet a WSN (Wireless Sensor Network)tak,
aby se adaptovaly na IPv6 protokol a aby byly přidruženy protokoly jako je NDP4 do
specifik sítí LoWPAN. Koncept byl vytvořen dle návrhu, že na jakémkoliv síťovém
(mobilním) zařízení by měl být aplikován Internet protokol. Jedná se o efektivní a
bezpečný způsob kontroly nezměrného počtu M2M zařízení a jejich dálkové propo-
jení se sítí založenou na IP protokolu. 6LoWPAN je sada standardů definovaná dle
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IETF (Internet Engennering Task Force), která vytváří a udržuje všechny hlavní
Internetové standardy a architektury. Přímá definice zní: „6LoWPAN standardy
povolují efektivní efektivní využití IPv6 protokolu v nízkovýkonných a datově níz-
kočetných bezdrátových sítích pro jednoduchá zařízení na linkové vrstvě a optimali-
zaci souvisejicích protokolů.“[8] Skupina IETF 6LoWPAN byla oficiálně založena v
roce 2005 a první specifikace 6LoWPAN byla vydána v roce 2007. Provozuschopnost
mezi M2M zařízeními lze dosáhnout využitím multiprotokolové brány. Tyto brány
mohou účinně překlenout telekomunikační sítě, jako jsou WAN, LAN a MAN (Me-
tropolitan Area Network) k lokálním sítím a poskytnout škálovatelné, bezpečné a
energicky efektivní možnosti. Protokol 6LoWPAN využívá senzorové uzly a jedním
nebo několika hraničních LoWPAN směrovači a může také provést kompresi a de-
kompresi paketů. Adaptace protokolu IPv6 vyžaduje ovšem několik omezení [8]:
• radiový dosah může být zredukován a IPv6 paket bude muset být přenášen od
uzlu k uzlu dokud nedosáhne potřebné destinace, případně LBR,
• okolí není správně definované jako kabelové nebo WiFi sítě a seznam okolních
prvků se může neustále měnit,
• zprávy o okolních prvcích by neměly být fragmentovány, protože pokud se
fragmenty ztrátí, protokol se stává neefektivním,
• rámec linkové vrstvy může být limitován oproti specifikaci IPv6 protokolu s
minimálním povinným MTU (Maximal Transmission Unit – maximální pře-
nosová jednotka) o 1280 bytech.
Sítě 6LoWPAN mohou být uspořádány ve 3 topologiích – Star (Hvězda), Meshed
(Smíšené), Routed (Směrované). Jelikož je 6LoWPAN hlavním a také výstupním
protokolem této práce, bude mu věnována následující kapitola 4.
4NDP (Neighbor Discovery Protocol) - protokol sady TCP/IP, používán s IPv6 protokolem, pů-
sobí na linkové vrstvě a je zodpovědný za automatickou konfiguraci adres uzlů, objev jiných uzlů na
lince, určování adresy linkové vrstvy jiných uzlů, hledání duplicit adres, hledání dostupných smě-
rovačů a DNS (Domain Name System) serverů , zjišťování prefixů adres a udržování dosažitelnosti
informace o cestách do jiných aktivních sousedních uzlů
5WISP (A wireless Internet service provider)- provozní režim WiFi zařízení, které umí kombi-
novat příjem dat přes WiFi část a nastavit směrovač pro LAN výstupy
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4 6LOWPAN
V této kapitole bude popsán protokol 6LoWPAN, který patří mezi hlaví pojmy této
práce. Popis protokolu navazuje na předchozí kapitolu 3.3. Protokol důležitý pro
výchozí charakter simulace, kdy jeho nasazení zajistí zařízením s nízkou četností dat,
že jim bude přiřezena IPv6 adresa. Protokol částečně vychází ze standardu IEEE
802.15.4 a IP protokolu. Odlišnost od IP protokolu je znázorněna na následujícím
Obr.4.1, kde jsou oba protokoly rozloženy do vrstev a nich využívaných protokolů v
rámci modelu TCP/IP.
Adaptační
Transportní
Síťová
Linková
Fyzická
IEEE 802.15.4 MAC
IEEE 802.15.4 PHYEthernet PHY
Ethernet MAC
LoWPAN
IP IPv6
UDP ICMPTCP
HTTP RTP Application protocols
UDP ICMP
IP Protokol Stack 6LoWPAN Protocol Stack
Obr. 4.1: Protokolové zásobníky protokolů IP a 6LoWPAN [8]
4.1 Důvod nasazení
Hlavním důvodem nasazení protokolu 6LoWPAN je velký rozsah aplikací, které by
mohly těžit z vestavěného bezdrátového přístupu k síti Internet. Výhody využívání
IP protokolů v takových aplikacích jsou [8]:
• zařízení založená na IP (Internet Protocol) mohou být jednoduše připojeny k
jiným IP sitím bez potřeby využití brány (gateway) nebo proxy serveru,
• IP sítě povolí využití existující síťové infrastruktury,
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• technologie založené na IP existují desítky let, jsou velmi dobře známy, pří-
kladem API zásuvka (Application Programming Interface) je jednou z nejzná-
mějších a rozsáhle využívaných API zařízení na světě,
• IP technologie je specifikována v otevřené a dostupné formě, s normovanými
procesy a dokumenty, dostupná pro kohokoliv,
• nástroje k řízení, uvedení do provozu a diagnostika IP sítí již existují.
Doteď se přirozeně podílely na rozvoji komunikace v Internetu pouze výkonné sítě a
zařízení. Přímá komunikace se standardní IP sítí vyžaduje mnoho Internetových pro-
tokolů, často vyžadující operační systém k vypořádání se se složitostí a udržováním
funkčnosti. Tradiční IP protokoly vyžadují embedded zařízení (zařízení s vestavě-
ným systémem) z důvodů jako je bezpečnost, webové služby, řízení, spolehlivost a
šířka pásma [8].
Zajímavým příkladem 6LoWPAN využití je v podnikovém managmentu, kde je velké
množství zařízení využívající sloučení automatizace budov, kontrolu přístupu dvěří,
stopování, redukování energie, údržbu a tzv. smart metering (inteligentní měřící
přístroje) [8].
4.2 Architektura 6LoWPAN
Architektura 6LoWPAN je složena z několika nízkovýkonných bezdrátových síťo-
vých oblastí (LoWPAN), které využívají IPv6 protokol, neznají okolní sítě a směrují
provoz k určité destinaci. LoWPAN je soubor 6LoWPAN uzlů, které sdílí běžný IPv6
adresový prefix (prvních 64 bitů IPv6 adresy), znamenající polohu uzlu v LoWPANu
a jeho IPv6 adresa zůstává stejná. Architektura se dělí na 3 odlišné typy LoWPAN
[8]:
• Simple LoWPAN - je připojen přes okrajový LoWPAN směrovač k jiné IP síti,
• Extended LoWPAN - zahrnuje LoWPANy z mnohonásobných okrajových smě-
rovačů s páteřní sítí (např. Ethernet, GPRS6) mezipropojením,
• Ad hoc LoWPAN - není připojen k Internetu a provádí operace bez infrastruk-
tury.
K pochopení architektury slouží následující Obr.4.2. LoWPAN oblasti jsou připojeny
do IP sítí přes okrajové směrovače, které hrají důležitou roli při směrování provozu
dovnitř sítě a z ní. Ať už je okrajový směrovač připojen do sítí s verzí IP proto-
kolu 4 nebo 6 (6LoWPAN), musí zvládat propojitelnost těchto sítí. V jednotlivých
LoWPAN oblastech může být i více okrajových směrovačů, pokud jsou připojeny ke
6GPRS (General Packet Radio Service) - služba umožňující uživatelům mobilních telefonů GSM
přenos dat a připojení k Internetu (případně k jiným sítím)
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stejné páteřní lince. LoWPAN oblast se skládá z uzlů, které mohou tyto směrovače
využívat (hostitelé), nebo plní funkci směrovačů spolu s jedním nebo více okrajovými
směrovači. Síťové rozhraní uzlů LoWPAN oblastí sdílí stejný IPv6 prefix, který je
vysílán okrajovým směrovačem této oblasti a uzly zkrze danou oblast. K usnadnění
efektivnosti síťových operací se uzly oblasti registrují u okrajového směrovače této
oblasti. Toto pomáhá při hledání sousedních uzlů (Neighbor Discovery - ND), což
důležitý základní mechanismus IPv6 protokolu. NDP pak definuje jak spolu hostitelé
a směrovače komunikují na stejné lince.
Internet
Páteřní síť
Směrovač
Lokální server
Okrajový směrovač
Okrajový směrovač
Směrovač
Okrajový směrovač
Vzdálený server
Ad-hoc LoWPAN
Extended LoWPAN
Simple LoWPAN
S
R
S
S
S
S
S
S
S
S
S
S
S
R
R
R
R R
R R
R
R
R
R
R
Směrovač (Router)
Senzor
Obr. 4.2: Architektura 6LoWPAN [1]
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4.3 Popis rámce
Současné Internetové protokoly vyžadují spojení s vhodnou délkou rámce (minimum
pro IPv6 je 1280 bytů) a náročný aplikační protokol vyžaduje značnou šířku pásma.
Tyto nároky v praxi limitují zařízení s výkonným procesorem, operačním systémem
s nahromaděným protokolovým zásobníkem a schopným komunikačním spojením.
Tato zařízení mají vestavěné Ethernetové rozhraní a jedná se ozařízení jako M2M
brány s modemy a moderní mobilní telefony (smart phone). Velká většina vesta-
věných aplikací vyžaduje zařízení s nízkovykonovým drátovým nebo bezdratovým
spojením [8].
Nízkovýkonové bezdrátové radiové technologie mají obvykle limitovaou šířku
pásma (20-250kbit/s) a velikost rámce (40-200 bytů) [8]. V topoligiích mesh se šířka
pásma postupně snižuje se sdílením kanálu a je rychle redukována s víceskokovým
postupováním. Standard IEEE 802.15.4 má 127-bytový rámec s velikostí datové
části paketu („payload“) 72 bytů na 2. vrstvě modelu ISO/OSI (linková)[8]. Veli-
kost „payload“ 6LoWPAN protokolu záleží na velikosti hlavičky rámce, která je u
nekomprimované hlavičce 23 nebo 44 bytů a podle toho je velikost „payload“ 54
nebo 33 bytů. Při komprimované hlavičce se velikost „payload“ zvětší o 38 bytů. Na
následujícím Obr.4.3 jsou zobrazeny formáty rámců 6LoWPAN s délkami jednotli-
vých částí s komprimovanou a nekomprimovanou hlavičkou.
preamble 802.15.4 MAC hlavička DSP nekomprimovaná IPv6 hlavička UDP payload FCS
preamble 802.15.4 MAC hlavička UDPDSP HC1 IPv6 payload FCS
maximálně 127 bytů
max. 23/44 401 8 až 54/33 2
max. 23/44 1 1 1 8 až 92/71 2
maximálně 127 bytů
Nekomprimovaný rámec
Komprimovaný rámec
Obr. 4.3: Formát rámce 6LoWPAN [10]
Zde jsou určité zkratky, jako DSP a FCS. DSP (Dispatch Code - expediční kód)
kód binární podoby popisuje stav hlavičky, zda je nebo není kompimována. FCS
(Frame Check Sequence) značí kód k detekci chyb v rámci v komunikačních proto-
kolech. HC1 značí komprimaci a UDP je transportní protokol. Velikost datové části
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paketu („payload“) záleží na velikosti hlavičky. Rámce s nekomprimovanou hlavič-
kou jsou špatně využivatelné, výhodnější jsou rámce s komprimovanou hlavičkou,
kde je možno přenést větší datovou část.
4.4 Energetická náročnost
Zařízení využívající 6LoWPAN protokol využívají typicky kapacitní baterie s kapa-
citami v řádu ampérhodin (tisíců mAh). Jedná se o alkalické baterie typu D nebo
AA s kapacitami 2000 mAh (7200000 mAs) a 15000 mAh (54000000 mAs) v případě
typu D [12]. Životnost těchto baterií je přibližně 1 rok, z čehož vychází statistiky
jako je průměrný proud u AA alkalických baterií činící 228 uA, vyslání nebo přijetí
72 miliónů paketů, kdy při vysílání/přijímání se spotřebuje 100uAs [12]. Dále pokud
není neobvyklá jiná spotřeba energie během 1 roku dojde k výměně 2 paketů za 1
vteřinu. Na energetické spotřebě se podílí 4 části komunikace [12]:
• přenos,
• obdržení paketu,
• naslouchání (příprava pro obdržení),
• přeslýchání (pakety směrované k jiným destinacím).
Největší podíl na spotřebu energie má naslouchání, kdy nejsou na spotřebu kritické
kolize a konflikty při přenosu, ale způsob kdy a jak naslouchat. Příklad přenosu
paketu je zobrazen na následujím Obr.4.4, kde první dva energitické signálu jsou
zanedbatelné. Třetí signál značí posouzení obsazenosti kanálu, šifrování a načtení
vyrovnávací paměti. Čtvrtý signál je pro přenos paketu a pátý značí přepnutí do
stavu příjímání, naslouchání a obdržení potvrzovací zprávy [12].
4.5 Využitá doporučení
Jakožto veškeré technologie na světě, také 6LoWPAN využívá určitá doporučení
(standardy). V informatice jsou zavedeny doporučení RFC (Request For Comments),
která jsou obdobou standardů a norem ČSN7 nebo ISO8 pro telekomunikace. V ná-
sledující Tab.4.1 budou uvedena doporučení využívaná protokolem 6LoWPAN.
7ČSN (Česká technická norma) - Česká soustava norem
8ISO (International Organization for Standardization) - mezinárodní organizace pro normalizaci
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Obr. 4.4: Energetický profil přenosu paketu[12]
Tab. 4.1: 6LoWPAN využitá doporučení []
Kód doporučení Význam Datum ustanovení
RFC 4919 Přehled 6LoWPAN, předpoklady, popis proble-
matiky a cíle
08/2007
RFC 4944 Přenos IPv6 paketů přes sítě standardu IEEE
802.15.4
09/2007
RFC 6282 Formát komprese IPv6 datagramu přes sítě za-
ložené na standardu IEEE 802.15.4
09/2011
RFC 6775 Optimalizace vyhledání sousedních uzlů pro sítě
6LoWPAN
11/2012
RFC 6568 Konstrukce a aplikační prostor pro 6LoWPAN 04/2012
RFC 6606 Problémové údaje a požadavky směrování
6LoWPAN
05/2012
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5 NS-3
NS-3 (Network Simulator) je tzv. „discrete-event“ simulátor, je volně šiřitelný a je
určený především pro akademické účely. Byl vytvořen za účelem vývoje a výzkumu
různých sítí (Ethernet, LTE) a jejich možností, které jsou tímto simulátorem ověřeny
a následně využívány. Užitím simulátoru dosáhneme dostatečně realistické simulace,
tak aby projekt bylo možno použít v reálném čase v propojení se skutečnými sítěmi.
S vytvořeným projektem se dá jednoduše pracovat, nastavovat určité parametry,
jako používané standardy a technologie, prvky v síti a následným odsimulováním
ověřit funkčnost. NS-3 podporuje oba síťové protokoly IPv4 i IPv6, ale také umož-
ňuje sítě bez využití IP protokolu. Simulátor je knihovnou C++, která poskytuje
sadu síťových simulačních modelů implementovaných jako objekty C++ zabalených
do Python [1]. Softwarová organizace NS-3 je zobrazena Obr.5.1.
STL
CORE
Models
Python Application
C++ Application
Python 
Wrappers
9
Obr. 5.1: Technologie softwaru NS-3 [1]
Uživatel může standardně využívat knihovnu vyvíjením aplikace C++ nebo Python
a používat sadu modelů k vytvoření simulačního scénáře. Knihovna je zabalena do
Python díky knihovně pybindgen, kterou zastupuje a rozebírá hlavičku C++ do
gccxml a pygccxml pak automaticky vygeneruje C++. Tyto C++ generované sou-
bory jsou následně kompilovány do NS-3 Python modulu a povolí uživateli interakci
s modely C++ NS-3 a jádrem pomocí skriptů v jazyce Python. Většina simulátorů
používá určitý specifický jazyk k práci s modely a programem. NS-3 využívá C++
9STL - Standard Template Library of C++
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nebo Python, čímž má uživatel výhodu plné podpory každého z jazyků. Uzly vytvo-
řené v NS-3 jsou odvozeny z linuxové síťové architektury a rozhraní, objekty jsou
pak stejné jako ty v počítači s Linux operačním systémem [1]. Mezi ostatní „discrete-
event“ síťové simulátory můžeme řadit simulátory jako například OMNET++, OP-
NET Modeler nebo NS-2 (Network Simulator 2). Prostředí simulátoru NS-3 lze vidět
na Obr.5.2.
Obr. 5.2: Prostředí Eclipse s otevřeným příkladem NS-3
Obecný postup vytvoření simulace můžeme rozdělit do několika bodů [1]:
• definice topologie,
• použití modelu,
• konfigurace uzlů a linek,
• překlad,
• analýza výkonnosti,
• vyzualizace.
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6 VLASTNÍ SIMULACE
Tato kapitola se bude věnovat práci v NS-3, vytvoření modelu sítě a komunikace
uvnitř. Hlavním úkolem bylo vytvoření několika uzlů, v tomto případě 9, které bu-
dou komunikovat k hlavnímu (sběrnému) uzlu podsítě s využitím standardu IEEE
802.15.4. Dalším úkolem je doručení dat od hlavního uzlu ke vzdálenému serveru s
využítím mobilní sítě LTE. V následujících sekcích bude model sítě popsán zhlediska
topologie 6.1 a směrování dat 6.2.
6.1 Model sítě
Model sítě se skládá z 10 stacionárních uzlů, které spolu komunikují přes protokol
CSMA. Vytvoření těchto uzlů zajišťuje třída NodeContainer.
103 NS_LOG_INFO ("Creating nodes ... OK");
104 // Definition of number of nodes
105 NodeContainer net;
106 net.Create (10);
107 Ptr <Node > MTCGNode = net.Get (9);
K rozmístění slouží třída MobilityHelper. K zobrazení modelu sítě slouží aplikace
NetAnim. Uzly byly rozmístěny do maticového pole, viz Obr.6.1.
125 // Definition of mobility
126 NS_LOG_INFO ("Node arrangement ... OK");
127 MobilityHelper mobility;
128 mobility.SetPositionAllocator ("ns3:: GridPositionAllocator",
129 "MinX", DoubleValue (1.0) ,
130 "MinY", DoubleValue (1.0) ,
131 "DeltaX", DoubleValue (5.0) ,
132 "DeltaY", DoubleValue (6.0) ,
133 "GridWidth", UintegerValue (3),
134 "LayoutType", StringValue ("
RowFirst"));
135
136 mobility.SetMobilityModel ("ns3:: ConstantPositionMobilityModel");
137 mobility.Install (net);
138 AnimationInterface :: SetConstantPosition (MTCGNode , 6, 20);
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Obr. 6.1: Model sítě
6.2 Směrování dat
V první části práce byla pro datový provoz využita aplikace Ping6 z důvodu prvot-
ního otestování síťového provozu. Pro definici aplikace Ping6 slouží třída Ping6Helper.
Vytvořením se zajistí posílání ICMPv6 echo request od zařízení 0-8 k zařízení č. 9,
které reprezentuje centrální prvek sítě (MTCG uzel). Příkaz ping probíhá 10 s, za-
číná v 5. vteřině a končí ve vteřině 15.
179 for (int k = 0; k < 10; k++) {
180
181 ping6.SetLocal (deviceInterfaces.GetAddress (k, 1));
182 ping6.SetRemote (deviceInterfaces.GetAddress (9, 1));
183 ping6.SetAttribute ("MaxPackets", UintegerValue (maxPacketCount))
;
184 ping6.SetAttribute ("Interval", TimeValue (interPacketInterval));
185 ping6.SetAttribute ("PacketSize", UintegerValue (packetSize));
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186 ApplicationContainer apps = ping6.Install (net.Get (k));
187
188 apps.Start (Seconds (5.0));
189 apps.Stop (Seconds (15.0));
190
191 }
Pro šírší nastavení charakteristik provozu se v druhé části práce využila OnOff
aplikace. Ta je více popsána v sekci 6.4.1. Změna v kódu je zobrazena níže a ukázka
takové komunikace je na Obr.6.2
149 // Definition of OnOff application.
150 uint16_t port =9;
151
152 for (int k = 1; k < 10; k++)
153 {
154 OnOffHelper onoff("ns3:: UdpSocketFactory", Address (
Inet6SocketAddress(deviceInterfaces.GetAddress (9,1), port)));
155 ApplicationContainer apps = onoff.Install(net.Get(9));
156
157 apps.Start (Seconds (5.0));
158 apps.Stop (Seconds (10.0));
159
160 PacketSinkHelper sink("ns3:: UdpSocketFactory", Address (
Inet6SocketAddress(deviceInterfaces.GetAddress(k,1), port)));
161 ApplicationContainer clientApps = sink.Install(net.Get(k));
162 clientApps.Start (Seconds (1.0));
163 clientApps.Stop (Seconds (12.0));
164 }
Komunikační kanál je definován pomocí pravděpodobnostního protokolu CSMA-
/CA (Carrier Sense Multiple Access with Collision Avoidance) pro přístup k médiu,
ve kterém uzel ověřuje nepřítomnost dalšího provozu před vysíláním na sdíleném
médiu. Carrier Sense popisuje naslouchání vysílače nosné vlny před pokusem vysí-
lat. Multiple Access znamená, že na médiu vysílá a příjmá více uzlů.
102 NS_LOG_INFO ("Creating communication channel ... OK");
103 // Definition of communication channel
104 CsmaHelper csma;
105 csma.SetChannelAttribute ("DataRate", DataRateValue (5000000));
106 csma.SetChannelAttribute ("Delay", TimeValue (MilliSeconds (2)));
107 NetDeviceContainer zarizeni = csma.Install (net);
108 csma.SetDeviceAttribute ("Mtu", UintegerValue (150));
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Obr. 6.2: Komunikace mezi uzly v síti
Jelikož uzly v síti představují senzory tzv. Low Rate WPAN (Wireless Personal
Area Network) sítě, vycházející ze standardu IEEE 802.15.4, jedná se o komunikaci
s nízkou četností dat. Pro tuto komunikaci slouží protokol 6LoWPAN.
110 // Definition of 6LoWPAN
111 SixLowPanHelper sixlowpan;
112 sixlowpan.SetDeviceAttribute ("ForceEtherType", BooleanValue (
true) );
113 NetDeviceContainer six = sixlowpan.Install (zarizeni);
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6.3 NS-3 využití více rozhraní
Pokud uvážíme danou část sítě, která má za úkol odesílat data přes mobilní síť (LTE)
k databázovému serveru sítě, existuje vždy centrální prvek podsítě, sběrný bod, ke
kterému jsou od senzorů zasílána naměřená data a následně jsou přes mobilní síť
odesílána např. k databázovému serveru společnosti, která je poskytovatelem elek-
trické energie. Tímto je docíleno agregace dat zasílaných od senzorů na centrálním
prvku podsítě a tento prvek následně komunikuje se základnovou stanicí mobilní
sítě (eNodeB v případě LTE sítě). Výsledkem je tak nižší vytížení přístupové části
mobilní sítě LTE. Na agregačních uzlech podsítě musí být využita možnost více roz-
hraní, jelikož mimo komunikace přes LTE musí komunikovat s uzly v podsíti, kde
může být využit standard IEEE 802.15.4, jako v případě modelu sítě této práce.
Pro nastavení více rozhraní na jednom uzlu je důležité uvědomit si, jak komu-
nikace probíhá a jakých vrstev referenčního modelu ISO/OSI využívá. V NS-3 se
jedná o vrstvu fyzickou (PHY) a linkovou (MAC). Pokud jsou připraveny obě vrstvy
pro jinou technologii, je potom možné, aby jeden uzel využíval pro komunikaci více
rozhraní. Využití dvou rozhraní lze vidět na Obr.6.3
Senzory (6LoWPAN)
PGW
Struktura mobilní 
sítě LTE v NS-3
eNB
Agregační uzel
Databázový server 
poskytovatele 
služby
Struktura 
senzorové 
sítě v NS-3
Obr. 6.3: Zobrazení využití více rozhraní centrálními prvky od senzorové struktury
po databázový server
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6.4 Generátory datového provozu
V první části práce byla využita aplikace Ping6 kvůli otestování propojení uzlů. Ta
je výchozí aplikací při testování provozu v případě využití IPv6 adres. Zhlediska
tvorby simulace je její využití vhodné z důvodu jednoduššího sestavení kódu a před-
připravených helperů (tzv. pomocník, který umožní snadnější používání funkcí při
programování nízko úrovňových rozhraní). V další části práce byla pro generování
provozu zvolena On/Off aplikace. Ta je zhlediska psaní kódu náročnější a vyžaduje
definici více parametrů provozu sítě, ale pro výsledný charakter práce je právě díky
možnosti definice více parametrů vhodnější pro otestování reálných situací M2M
zařízení.
6.4.1 On/Off aplikace
Struktura aplikace vyplývá ze střídajících se stavů On a Off, které spouští, případně
ukončí datový provoz. Trvání těchto stavů je definováno pomocí nahodilých proměn-
ných onTime a offTime. Během stavu Off není generován žádný provoz, naopak u
stavu On provoz generován je. Tento datový provoz je definován specifickými para-
metry míra dat (data rate) a velikost paketu (packet size). Seznam atributů aplikace
je v přílohách v Tab.A.2.
Při startu On/Off aplikace nastane vysílání prvního paketu až po zpoždění, které
je rovno poměru velikosti paketu a míře provozu. Pokud aplikace přechází do stavu
Off při právě probíhajícím vysíláním paketů, zbývající čas než nastane další vysílání
se uloží (vyrovnávací paměť) a využije se opět, když se aplikace znovu spustí [9].
Pokud tedy aplikace začíná v čase 3 s, při velikosti paketu 1000 bitů a míře
přenosu 500 bit/s, vyslání prvního paketu bude plánováno v čase 5 vteřin (3 +
1000/500) a následující vysílání v intervalu 2 s. Pokud byla aplikace zastavena (stav
Off) v čase 4 s a opět spuštěna (stav On) v čase 5,5 s, první paket bude vyslán v
čase 6,5 s, protože při vypnutí ve 4. vteřině scházela pouze 1 vteřina k uskutečnění
plánovaného přenosu a tento čas byl uložen a použit při restartování vysílání [9].
Závislost mezi jednotlivými soubory s využitím aplikace On/Off je zobrazena na
následujícím Obr.6.4.
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ns3::SimpleRefCount
< Object, ObjectBase, 
ObjectDeleter >
ns3::Object
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Obr. 6.4: Diagram závislosti On/Off aplikace na ostatních částech simulace [1]
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Praktická úprava kódu
Vzhledem k přizpůsobení simulace reálnému využití je potřeba přejít z charakteru
aplikace Ping6 na aplikaci On/Off. Tato úprava znamená změnu nastavení provozu
v síti, kdy vedle aplikace On/Off je využit i její doplněk, aplikace PacketSink. Díky
tomuto doplňku dochází při vzájemné komunikaci k vzájemnému potvrzování. Z
původní části 6.2 je nutno přepsat kód na následující:
140 for (int k = 1; k < 10; k++)
141 {
142 OnOffHelper onoff("ns3:: UdpSocketFactory", Address (
Inet6SocketAddress(deviceInterfaces.GetAddress(k,1), port)));
143 ApplicationContainer apps = onoff.Install(net.Get(1));
144
145 apps.Start (Seconds (5.0));
146 apps.Stop (Seconds (15.0));
147
148 PacketSinkHelper sink("ns3:: UdpSocketFactory", Address (
Inet6SocketAddress(deviceInterfaces.GetAddress(k,1), port)));
149 ApplicationContainer clientApps = sink.Install(net.Get(k));
150 clientApps.Start (Seconds (1.0));
151 clientApps.Stop (Seconds (16.0));
152 }
153
154 Config :: ConnectWithoutContext("/NodeList /0/ ApplicationList /0/ $ns3
:: OnOffApplication/Tx", MakeCallback (& TxCallback));
155 Config :: ConnectWithoutContext("/NodeList /1/ ApplicationList /0/ $ns3
:: PacketSink/Rx", MakeCallback (& RxCallback));
Zde se pomocí OnOffHelper a PacketSinkHelper nastaví provoz podsítě takový,
že místo broadcastového vysílání dochází k odesílání k prvnímu uzlu a potvrzování
komunikace od něj. Tímto krokem dojde také ke změně v souborech pcap, které
zaznamenávají komunikaci každého uzlu a je zde možno vidět větší tok dat oproti
přechozímu řešení s využitím aplikace Ping6 díky vzájemnému potvrzování.
6.4.2 PacketSink
Tato aplikace byla vytvořena jako doplněk On/Off aplikace. Funkčně je důležitá při
využití multicastových situací, tudíž je možno prijímání důležitých rámců na 2. a 3.
vrstvě modelu ISO/OSI, ale je také užitečná pro unicast jako příklad jak je možno
poslat informaci pro jednoduché obdržení paketů na aplikační vrstvě [9].
Konstruktor aplikace specifikuje adresu zařízení (IP adresu a port) a transportní
protokol, který bude využit. Je zde nainstalována virtuání metoda Receive (obdr-
žení) jako zpětné volání na obdržený soket. Výchozí nastavení, pokud je povoleno
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logování, vypisuje velikost paketů a jejich adresy.
Aplikace tedy dovolí definovat dva základní atributy, to je lokální adresa a proto-
kol. Adresu reprezentuje její číselné vyjádření a jedná se o adresu, na kterou se váže
obdržený soket. Atribut protokol definuje transportní protokol užitý pro obdržení
soketu [9]. Zapisuje se přímo jako typ protokolu, tedy UDP nebo TCP, v přímém
zápisu kódu pro UDP vypadá definice takto:
148 PacketSinkHelper sink("ns3:: UdpSocketFactory", Address (
Inet6SocketAddress(deviceInterfaces.GetAddress(k,1), port)));
6.4.3 UdpEchoServer
Tento typ aplikace definuje řízení provozu podle UDP Echo serveru a jemu přísluš-
ným UDP Echo klientům. Je vytvořen server, který čeká na vstupní UDP pakety a
následně je odešle zpět k původním odesílatelům. Obráceně toto platí pro klienty,
kteří odesílají pakety a očekávají jejich návrat [9]. V tomto typu aplikace je možno
definovat větší množství atributů, seznam atributů je uvedena v příloze v Tab.A.3.
Definice provozu vypadá následovně:
160 UdpEchoServerHelper echoServer (9);
161
162 ApplicationContainer serverApps = echoServer.Install(net.Get (1))
;
163 serverApps.Start (Seconds (0.0));
164 serverApps.Stop (Seconds (10.0));
165
166 uint16_t echoPort = 9;
167 UdpEchoClientHelper echoClientHelper (Ipv6Address ("
2001:0001:0000:0000:0200:00 ff:fe00 :0002"), echoPort);
168 echoClientHelper.SetAttribute ("MaxPackets", UintegerValue (10));
169 echoClientHelper.SetAttribute ("Interval", TimeValue (Seconds
(0.1)));
170 echoClientHelper.SetAttribute ("PacketSize", UintegerValue (1000)
);
171
172 ApplicationContainer pingApps;
173
174 echoClientHelper.SetAttribute ("StartTime", TimeValue (Seconds
(0.001)));
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7 VÝSLEDKY SIMULACE
Hlavním výsledkem praktické části této bakalářské práce bylo vytvoření modelu sítě
o 10 uzlech, které za předpokladu fyzického sbírání hodnot odesílají data. Desátý
prvek má funkci sběrného bodu, který bude mít za úkol posílat nasbíraná data ke
vzdálenému serveru s využitím čtvrté generace mobilní sítě LTE. Obecně spolu všech
10 prvků neustále broadcastově komunikuje, ale díky nastavení provozu s využitím
OnOff aplikace se vždy veškerá data dostanou k agregačnímu uzlu. To samé platí i
při využití aplikace UdpEchoServer. Toto hlavní směrování je zobrazeno na násle-
dujícím Obr.7.1, kde mimo jiné uveden celý výpis při spuštění simulace v prostředí
Eclipse.
Obr. 7.1: Výpis aplikace
Celý výpis příkazu je dlouhý, pro jeho plnou verzi slouží Tab.7.1. Výpis reprezentuje
směrování jednotlivých uzlů. V tabulce je možno vidět pro každý uzel adresu ode-
sílatele a adresáta, odděleny znaky „->“. Jako transportní protokol slouží ICMP,
který se prezentuje odeslanou zprávou ICMPv6NS v rámci simulátoru NS-3. Dále
lze odečíst délku zprávy a MAC adresu jednotlivých komunikujících uzlů.
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Tab. 7.1: Výpis konzole simulačního prostředí NS-3
5 - 0x882aec0 - 0 - 2001:2::200:ff:fe00:1 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 33591))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:01))
5 - 0x882c5d8 - 1 - 2001:2::200:ff:fe00:2 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 33079))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:02))
5 - 0x882d5f0 - 2 - 2001:2::200:ff:fe00:3 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 32567))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:03))
5 - 0x882e608 - 3 - 2001:2::200:ff:fe00:4 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 32055))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:04))
5 - 0x882f620 - 4 - 2001:2::200:ff:fe00:5 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 31543))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:05))
5 - 0x8830638 - 5 - 2001:2::200:ff:fe00:6 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 31031))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:06))
5 - 0x8831650 - 6 - 2001:2::200:ff:fe00:7 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 30519))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:07))
5 - 0x8832668 - 7 - 2001:2::200:ff:fe00:8 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 30007))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:08))
5 - 0x8833680 - 8 - 2001:2::200:ff:fe00:9 -> ff02::1:ff00:a - ns3::Icmpv6NS ((
type = 135 (NS) code = 0 target = 2001:2::200:ff:fe00:a checksum = 29495))
ns3::Icmpv6OptionLinkLayerAddress (( type = 1 length = 1 L2 Address = 00-06-
00:00:00:00:00:09))
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Rozmístění uzlů a jejich komunikaci je možno vidět v Obr.6.2. Po zkompilování
kódu, výpsání konzole, spuštění aplikace a případného zhlédnutí animace v softwaru
NetAnim se vytváří také soubory sixlowpan-n-1.pcap, po jehož otevření je možno si
komunikaci celé simulace prohlédout v síťovém analyzátoru Wireshark. Jak vypadá
datový paket při využití OnOff aplikace je zobrazeno na Obr.7.2 a jeho změna při
využití aplikace UdpEchoServer je na Obr.7.3. Důležité parametry paketů jsou vy-
značeny.
Obr. 7.2: Zachycená komunikace mezi senzory s aplikací OnOff
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Obr. 7.3: Zachycená komunikace mezi senzory s aplikací UdpEchoServer
7.1 Možnost rozšíření sítě 6LoWPAN o LTE
Původním výstupem bakalářské práce měla být funkční síť 6LoWPAN, která ná-
sledně přes čtvrtou generaci mobilních sítí LTE komunikuje se vzdáleným serverem
ve formě odesílání naměřených dat. Základní část, síť 6LoWPAN byla funkční již v
první polovině práce a druhá část, LTE síť komunikující se sběrným bodem Low-
Rate-WPAN sítě nebylo možné sestavit v rámci jedné simulace. Problém nastal při
integraci LTE, obvzlášť nastavení dvou adres agregačnímu uzlu MTCG. V simu-
látoru zatím není možno používat v LTE sítích adresy formátu IP verze 6 a tudíž
nebylo možné jednomu uzlu přiřadit jednu adresu formátu IPv4 a druhou IPv6. Z to-
hoto hlediska byla simulace neúspěšná, je ale možné provést obě simulace zvlášť. Jak
by tato komunikace vypadala na znázorněno na následujícím Obr.7.4. Zde probíhá
odeslání dat od MTCG uzlu ke vzdálenému serveru, pouze ne přímo navazující na
předchozí sběr dat v podsíti. Odesílání dat na vzdálený server by probíhalo přes síť
LTE, kdy MTCG uzel by měl v rámci LTE topologie funkci UENode10 uzlu, který se
připojí na základní stanici sítě LTE eNodeB11 uzel a následně by data pokračovala v
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síti přes PGW12 až ke vzdálenému serveru. Schématické znázornění úplné topologie
je na Obr.6.3.
Obr. 7.4: Komunikace se vzdáleným serverem
10UENode (User Equipment) - komunikující zařízení konečného uživatele (mobilní telefon,
laptop, MTCG uzel) vybavené mobilním širokopásmovým adaptérem
11eNodeB (E-UTRAN Node B) - prvek, ke kterému se připojují komunikující UE zařízení a který
těmto zařízením zpřístupňuje mobilní síť
12PGW (PDN GW - Packet Data Network Gateway) - alternativa SGW (Serving Gateway),
poskytuje propojení UE zařízení k výchozí PDN, která nemusí být v síti LTE (Wimax, CDMA)
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8 ZÁVĚR
Cílem bakalářské práce bylo seznámit se s problematikou M2M (Machine-to-machine)
komunikace a čtvrté generace mobilní sítě LTE (Long Term Evolution). Následně
pak navrhnout simulační model, ve kterém bude probíhat komunikace mezi senzory
a následný přenos dat ke vzdálenému serveru s využitím dvou rozhraní na jednom
uzlu.
V teoretické části je rozebrána M2M komunikace a využívané protokoly. Dále
je popsán standard IEEE 802.15.4, jeho implementace na fyzické a linkové vrstvě
a důkladný popis protokolu 6LoWPAN, který ze standardu vychází a je hlavním
pojmem této práce.
Praktickou částí bylo navržení modelu sítě v Network Simular 3 (NS-3), vyu-
žívající standard IEEE 802.15.4, která odesílá data vzdálenému serveru využitím
LTE.
Jedním z hlavních úkolů práce bylo nasazení protokolu 6LoWPAN, který se pro
sítě s nízkou četností dat využivá a vyplývá ze standardu IEEE 802.15.4. Dalším
bodem je nastavení využití více rozhraní pro jeden uzel sítě. Ten komunikuje s
okolními senzory, avšak tyto data dále neodesílá ke vzdálenému serveru s využitím
LTE, jak bylo původně zamýšleno, kvůli problematické definici v simulačním nástroji
NS-3.
Vyřešení této problematiky nebylo úplně jednoduché. Hlavním problémem bylo
seznámení se simulátorem, dále je problematické nastavení více rozhraní na jed-
nomu uzlu, které zahrnuje modifikaci fyzické a linkové vrstvy referenčního modelu
ISO/OSI. Tuto problematiku ale v závěru práce nebylo nutné řešit vzhledem k pro-
blému nastavení více IP adres na jednom zařízení.
Výsledkem práce byla modifikace stávající simulace a zahrnutí základních rysů,
charakterických pro protokol 6LoWPAN (velikost rámce, omezená šířka pásma) a
následně oddělená komunikace sběrného bodu se vzdáleným serverem přes LTE.
Jelikož využití IPv6 protokolu v sítích LTE je často diskutovným tématem v NS-
3 simulátoru, je možné, že v dalších verzích simulátoru (aktuální verze 3.22) již
bude tento problém vyřešen a bylo by tak možné odsimulovat chybějící část práce a
vyčíst přesný průběh komunikace v síťovém analyzátoru (Wireshark) pro sběrný uzel
MTCG. Samozřejmě by bylo dále proveditelné implementovat více podsítí, které by
se k síti LTE připojovaly za účelem odeslání dat a to i sítě postavěné na jiných
protokolech jako jsou Wireless M-BUS, ZigBee nebo další sítě, ne nutně technologie
M2M (WiFi).
51
LITERATURA
[1] NSNAM. NS-3 Manual Release ns-3.15 [online]. 2012 [cit. 2014-11-
24]. Dostupné z: http://www.nsnam.org/docs/release/3.15/manual/
ns-3-manual.pdf
[2] OLYAEI, Behnam Badihi. Modeling, Performance Evaluation and Suitability
Study of ZigBee Technology for Machine-to-Machine Communications Appli-
cations. In: Tampere University of Technology [online]. 2013 [cit. 2014-11-24].
Dostupné z: http://URN.fi/URN:NBN:fi:tty-201401071014
[3] KUDER, MSC, Ing. Zenon a Rasmus Melchior JACOBSEN. Feasi-
bility of Wireless M-bus Protocol Simulation. In: Elektrorevue [on-
line]. třetí, 2012 [cit. 2014-11-24]. ISSN 1213-1539. Dostupné z:
http://www.elektrorevue.cz/en/articles/analogue-technics/0/
feasibility-of-wireless-m-bus-protocol-simulation/
[4] JUNIPER NETWORKS, Inc. MACHINE-TO-MACHINE (M2M) - THE RISE
OF THE MACHINES. WHITE PAPER, 2011.
[5] When Machines Talks to Machines: M2M deployment can make your busi-
ness systems smarter. In: Www.crandlepoint.com [online]. 2012 [cit. 2014-11-
24]. Dostupné z: http://www.streakwave.com/cradlepoint/CradlePoint_
M2M_White_Paper.pdf
[6] MIN, Chen, Wan JIAFU, Sergio GONZÁLEZ, Liao XIAOFEI a Victor C.M.
LEUNG. A Survey of Recent Developments in Home M2M Networks. první.
2014.
[7] ŠIMEK, PH.D., Ing. Milan. VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ, Fakulta
elektrotechniky a komunikačních technologií, Ústav telekomunikací, Purkyňova
118, 612 00 Brno. MSSY. první. Brno: elektronicky, 2013. ISBN 978-80-214-
4638-0.
[8] SHELBY, Zach a Carsten BORMANN. 6LoWPAN : the wireless em-
bedded internet. první. 2009. ISBN 978-0-470-74799-5. Dostupné z:
http://bit.ly/1z2QmeL
[9] NS-3. A Discrete-Event Network Simulator [online]. 2011 [cit. 2015-03-25]. Do-
stupné z: https://www.nsnam.org/
[10] SEGHAL, Anuj. A Practical Introduction to 6LoWPAN: Programming IPv6
Wireless Sensor Networks with Contiki. In: A Practical Introduction to 6LoW-
PAN [online]. 2010 [cit. 2015-04-08]. Dostupné z: http://bit.ly/1aLoQO8
52
[11] Cisco Visual Networking Index: Global Mobile Data Traffic Forecast
Update 2014–2019 White Paper. Cisco [online]. 2015 [cit. 2015-05-19].
Dostupné z: http://www.cisco.com/c/en/us/solutions/collateral/
service-provider/visual-networking-index-vni/white_paper_
c11-520862.html
[12] 6LoWPAN Tutorial: IP on IEEE 802.15.4 Low-Power Wireless Networks. In:
CULLER, David E. a Jonathan HUI. 6LoWPAN Tutorial [online]. Arch Rock
Corporation, 2007 [cit. 2015-05-20]. Dostupné z: http://bit.ly/1PWOCfp
53
SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK
3G The third generation of mobile telecommunications technology
3GPP SA1 3rd Generation Partnership Project with System Aspects 1
4G The fourth generation of mobile telecommunications technology
6LoWPAN IPv6 over Low Rate WPAN
API Application Programming Interface
ASK Amplitude-shift keying
BER Bit Error Rate
BPSK Binary-Phase Shift Keying
CSMA Carrier Sense Multiple Access
CSMA/CA CSMA with Collision Avoidance
ČSN Česká Technická Norma
DSSS Direct Sequence Spread Spectrum
ED Energy Detection
FFD Fully Function Device
GPRS General Packet Radio Service
GTS Guarantee Time Slots
H2H Human-to-Human
IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force
ICMPv6 IInternet Control Message Protocol version 6
IP Internet Protocol
IPv4 Internet Protocol version 4
IPv6 Internet Protocol version 6
ISM The industrial, scientific and medical radio band
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ISO International Organization for Standardization
ISO/OSI Open Systems Interconnection project at the International
Organization for Standardization
LAN Local Area Network
LBR Low-power and lossy network border router
LTE 3GPP Long Term Evolution
LQI Link Quality Indication
M2M Machine-to-Machine
MAC Media Access Control
MAN Metropolitan Area Network
MTU Maximal Transmission Unit
NDP Neighbor Discovery Protocol
NS-3 Network Simulator version 3
O-QPSK Offset Quadrature phase-shift keying
PAN Personal Area Network
PAN C PAN Coordinator
PER Packer Error Ratio
PHY Physical layer of the OSI model
RFD Reduced Function Device
RSSI Received Signal Strength Indicator
SNR Signal to Noise Ratio
STL Standard Template Library of C++
TDMA Time Division Multiple Access
UDP User Datagram Protocol
UWB Ultra-Wideband
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VoIP Voice over Internet Protocol
W-HART Wireless Highway Addressable Remote Transducer Protocol
WIA-PA Wireless Networks for Industrial Automation - Process Automation
WiFi Wireless Fidelity
WISP A wireless Internet service provider
WPAN Wireless PAN
WSN Wireless sensor network
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A PŘÍLOHY
A.1 Instalace NS-3
K instalaci simulátoru NS-3 slouží přiložené DVD (NS-3), které obsahuje instalační
soubor softwaru VMware Workstation (VMware Workstation v11.0.0.2305329.rar).
Po instalaci tohoto programu je potřeba extrahovat 4 části souboru s titulem „VMware
- FEKT NS 3.21“, který vytvoří spustitelný soubor. Po spuštění VMwareWorkstation
se ukáže nabídka, viz Obr.A.1. V této nabídce zvolíme „Open a Virtual Machine“,
otevře se prohlížeč Windows, kde najdeme extrahovaný spustitelný soubor „FEKT
NS-3.21“, viz Obr.A.2. Poté na levé straně obrazovky z nabídky, viz Obr.A.3 zvolíme
„Power on this virtual machine“ a už stačí jen pokračovat pomocí tohoto odkazu
<http://bit.ly/1R7dSSH>, který obsahuje video návod na spuštění simulace. Kód
simulace je přiložen na druhém nosiči DVD (Přílohy). Stačí jej pouze vložit do vir-
tuálního systému a postupovat dle návodu z videa, případně z návodů, které jsou
na ploše virtuálního systému.
Obr. A.1: Základní nabídka WMware Workstation
58
Obr. A.2: Výběr virtuálního systému
Obr. A.3: Nabídka možností virtuálního systému
A.2 Přehled předpovídaných statistik M2M
Tab. A.1: Předpověď mobilních statistik od firmy Cisco [11]
Statistika 2014 2019
Průměrný datový provoz na jedno zařízení 70 MB/měsíc 366 MB/měsíc
Vzrůst počtu zařízení - o 45%
Vzrůst provozu - o 102,7%
Počet M2M spojení 495 milionů 3,2 miliardy
Procentuální podíl z mobilních zařízení 7% 28%
Počet zařízení schopných využít IPv6 63000 1150000
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A.3 Přehled atributů On/Off aplikace
Tab. A.2: Atributy aplikace On/Off [9]
Název atributu Třída Typ Výchozí hodnota
DataRate DataRateValue DataRate 500000bps
PacketSize ns3::UintegerValue uint32𝑡 512
Remote AddressValue Address 00-00-00
OnTime ns3::PointerValue RandomVariable 1
OffTime ns3::PointerValue RandomVariable 1
MaxBytes ns3::UintegerValue uint32𝑡 0
Protocol TypeIdValue TypeId ns3::UdpSocketFactory
A.4 Přehled atributů UdpEchoServer aplikace
Tab. A.3: Atributy aplikace UdpEchoServer [9]
Název atributu Třída Typ Výchozí hodnota
Port ns3::UintegerValue uint16𝑡 9
MaxPackets ns3::UintegerValue uint32𝑡 100
Interval ns3::TimeValue Time +1000000000.0ns
RemoteAddress AddressValue Address 00-00-00
RemotePort ns3::UintegerValue uint16𝑡 0
PacketSize ns3::UintegerValue uint32𝑡 100
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